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IGF Inspecéo-Geral das Finangas

MENAC Mecanismo Nacional de Anticorrupgao

MCB Medida de Concessao de Beneficios

MCP Medida de Contratagao Publica

MRH Medida de Recursos Humanos

MCS Medida de Cibersegurancga

PPR Plano de Prevengéo de Riscos e Infragdes Conexas

PCN Programa de Cumprimento Normativo

RCB Risco de Concesséo de Beneficios

RCP Risco de Contratacgao Publica

RCS Risco de Ciberseguranga

RGPC Regime Geral de Prevengédo da Corrupgao

RGPDI Regime Geral de Protecdo de Denunciantes de Infragdes
RRH Risco de Recursos Humanos

SCI Sistema de Controlo Interno

TdC Tribunal de Contas
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1. ENQUADRAMENTO

0 Plano de Prevencao de Riscos, incluindo os de Corrupgéo e Infragdes Conexas (PPR) atualmente em
vigor é o resultado da reorganizagao interna decorrente da primeira alteragao a organizagdo dos
servigos do Municipio de Coruche, publicada no Diario da Republica, n.° 122/2022, 2.2 série, de 27 de
junho de 2022 (Despacho n.° 7870/2022), e da obrigagdo de incorporar as novas medidas de

prevencdo da corrupgdo estabelecidas no Regime Geral de Prevengao da Corrupgéo (RGPC).

A Estratégia Nacional Anticorrupgao 2020-2024, aprovada pela Resolugao do Conselho de Ministros n.°
37/2021, de 6 de abril, vem dar énfase a promogao da transparéncia e da integridade na agao publica e
considerar indispensavel o fortalecimento e a valorizagdo dos mecanismos de prevengao e detegao de

crimes de corrupgao e infragdes conexas.

A aprovagdo do Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que estabelece o Mecanismo Nacional
Anticorrupgdo (MENAC) - entidade administrativa independente, com personalidade juridica de direito
publico e poderes de autoridade, dotada de autonomia administrativa e financeira, que desenvolve
atividade de ambito nacional no dominio da prevengao da corrupgao e infragdes conexas, e a qual sao
atribuidas neste ambito, poderes de iniciativa, poderes de controlo e sancionatério — e define o Regime
Geral de Prevengdo da Corrupgdo (RGPC), apresenta uma nova abordagem a prevengdo de riscos
relacionados com corrupgéo e infragdes conexas. Dessa forma, o Municipio de Coruche implementou
um Programa de Cumprimento Normativo (PCN), o qual ndo engloba apenas a aprovagéo do Plano de
Prevencao de Riscos de Corrupcao e Infragdes Conexas, mas também um Cdodigo de Conduta, Canais
de Denuncia (interno e externo) destinados a promover a transparéncia municipal e um programa de
formacao interna com o objetivo de divulgar as politicas e procedimentos existentes de prevencgao da

corrupgao.

Este regime determina também a implementagdo de um Sistema de Controlo Interno (SCI) que

assegurem a efetividade dos instrumentos integrantes do PCN.

O Cddigo de Conduta desempenha um papel crucial na atuagcdo imparcial e exemplar, sendo
fundamental para a prevencao de riscos. Este documento é aplicavel a todos os eleitos, dirigentes e

trabalhadores do Municipio de Coruche e foram devidamente comunicados e publicitados.

Os Canais de Denuncia Interna e Externa estdo disponibilizados no sitio institucional com o propésito
de prevenir, detetar e sancionar as infragdes, conforme definidas no artigo 2.° do Regime Geral de
Protecdo de Denunciantes de Infragdes (RGPDI), os atos de corrupgdo e infragdes conexas, conforme

estabelecido no RGPC.
Nos termos definidos no RGPC, a execuc¢do do PPR esta sujeita a controlo a dois niveis:

- Elaboragdo, no més de outubro, de relatéorio de avaliagao intercalar nas situagdes

identificadas de risco elevado ou maximo;
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Elaboragcao, no més de abril do ano seguinte a que respeita a execugado, de relatério de
avaliagao anual, contendo nomeadamente a quantificagdo do grau de implementagdo das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena

implementacgao.

Nesse sentido, o presente Relatério de Avaliagdo Intercalar (doravante de Relatério) tem como objetivo
quantificar o nivel de implementagcdo das medidas identificadas e fornecer uma previsdo para sua

execucao.

Cabe ao Servico de Auditoria, Responsavel Geral designado no PPR em vigor, o dever executar,
controlar e rever o PPR, elaborando os relatérios de avaliagdo legalmente previstos no RGPC, em
estreita articulagdo com os responsaveis pela implementacao das medidas, que participem ativamente

NO processo.

Assim, o relatério de avaliacdo intercalar do PPR, constitui um instrumento de transparéncia e gestédo
estratégica do Municipio em todo o processo de gestdo de riscos, reforcando o SCI, uma vez que a
monitorizacdo ao PPR é essencial para garantir a sua implementagao plena, visando uma melhoria

continua e adequacao dos procedimentos envolventes.
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2. ORGANIZAGAO DO MUNICIPIO

A Camara Municipal de Coruche é o organismo maximo de representagdo do concelho e dos seus
habitantes. Enquanto autarquia local, € uma pessoa coletiva da populagéo e do territério, dotada de
orgdos representativos que visam a prossecucdo dos interesses proprios, comuns e especificos da

populacgao.

As suas atribuicoes e competéncias estdo estritamente associadas a satisfagdo das necessidades da
comunidade local no que respeita sobretudo ao desenvolvimento socioeconémico, ao ordenamento do

territério, a cultura, a educacgao, desporto e ao ambiente.

A organizagdo dos servicos do Municipio de Coruche encontra-se definida pelo Despacho n.°
7870/2022, publicado no Diario da Republica, 2.2 série n.° 122/2022 do dia 27 de junho de 2022.

A atual estrutura organica do Municipio de Coruche encontra-se representada na seguinte figura.

Figura 1 — Organograma do Municipio de Coruche
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3. METODOLOGIA

3.1. Identificagao dos riscos e medidas

A identificagdo dos riscos tem como finalidade avaliar a exposicdo do Municipio de Coruche ao
elemento de incerteza. Isso implica a participagao de toda a organizagéo na identificagdo das areas de

risco e no desenvolvimento das medidas necessdrias para prevenir sua ocorréncia.

Desta forma, aquando do processo de elaboragdo do PPR foram consideradas 7 (sete) areas de risco

ou de potencial risco, designadamente:

Contratagao Publica;
Concessao de Beneficios;

Recursos Humanos;

L

L

L

« Gestdo Financeira;
« Urbanizagao e Edificagao;

« Fiscalizagdo de Regulamentos e Posturas Municipais;
L

Ciberseguranga.

0O risco pode ser definido como:

“a combinagdo da probabilidade de um acontecimento e das suas consequéncias (ISO/IEC Guide
73). O simples facto de existir atividade, abre a possibilidade de ocorréncia de eventos ou
situagdes cujas consequéncias constituem oportunidades para obter vantagens (lado positivo) ou

entdo ameagas ao sucesso (lado negativo)” (Norma de Gest&o de Riscos, FERMA, 2003, p. 3)

Deste modo, os riscos foram categorizados com base em duas varidveis: a probabilidade de ocorréncia
das situagdes que representam riscos e o impacto estimado das consequéncias das infragbes que

podem surgir.

A probabilidade
representa a
possibilidade de que um x
determinado evento
ocorrera

0 impacto representa o

- , .
efeito do evento - Nivel de Risco
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Foram definidos os seguintes critérios para classificagdo dos riscos:

PROBABILIDADE
DE OCORRENCIA

(P)

IMPACTO (1)

FRACO MODERADO ELEVADO
Possibilidade de Possibilidade de Forte possibilidade de
ocorréncia, mas com ocorréncia, mas com ocorréncia e escassez de

hipéteses de mitigar o
evento com o controlo
existente para o tratar.

Impacto fraco sobre a

estratégia de
implementagéo do
projeto.

hipéteses de mitigar o

evento  através  de
decisdes e acoes
adicionais.

Impacto moderado
sobre a estratégia de
implementacao do
projeto.

Tabela 1 - Critérios de classificagdo dos riscos

hipdteses de mitigar o
evento mesmo com
decisdes e acdes
adicionais essenciais.

Impacto significativo sobre
estratégia de
implementacgao do projeto.

Com base na andlise conjunta da probabilidade de ocorréncia e do impacto, determina-se o nivel de

risco [Fraco (1), Moderado (2) ou Elevado (3)], como ilustrado na seguinte Matriz de Risco:

(Calculo do nivel de risco = Probabilidade x Impacto)

Risco (R)

Elevado
3

Impacto (1) Mod;rado
Fraco
1

Probabilidade (P)

Elevado Moderado
3 2

e
—
3

4

Fraco

1

Tabela 2 - Calculo de classificagdo dos riscos
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3.2.Processo de Gestao de Risco

A gestao de risco eficaz necessita de uma estrutura de comunicacao e revisdo que assegure que 0S
riscos sdo identificados e avaliados de forma eficaz e que os controlos e respostas adequados sdo

implementados.

Apéds a implementagédo do PPR, o Municipio procedeu a um rigoroso controlo de validagao, no sentido
de verificar a conformidade real entre as medidas adotadas e a aplicagdo das mesmas. Assim, foram
criados métodos e definidos procedimentos pelos responsdveis das medidas que contribuiram para

assegurar o desenvolvimento e controlo das atividades, de forma adequada e eficiente.

O processo de gestdo de risco garante que estdao implementados os controlos adequados para as

atividades da organizagéo e que os procedimentos sdao compreendidos e seguidos.

Neste sentido, os varios responsaveis designados, através de um conjunto de agdes com diferentes
objetivos, periodicidade, intervenientes e resultados, visam alinhar as medidas com a estratégia

estabelecida e avaliar o PPR, de acordo com os impactos observados. Seguidamente, representa-se o

quadro de responsabilidades organizacionais.

RESPONSAVEIS

OBJETIVOS

RESULTADOS

EXECUTIVO MUNICIPAL

Adotar e implementar programas de
cumprimento normativo previstos no
RGPC.

Aprovacgéao do PCN;
Aprovacao do PPR;

Aprovacao dos relatérios de avaliagdo
intercalares e anuais.

RESPONSAVEL PELO Alinhar as medidas de prevengdo com a Emitir parecer prévio dos planos de
CUMPRIMENTO estratégia municipal. prevencéo ou gestéo de riscos;
NORMATIVO Garante e controla a aplicacao do PCN. Rever o PCN.

Acompanhar a execucdo, controlo e Monitorizagdo e  controlo  da

revisdo do PPR: implementagdo das medidas, em termos

; ) . . de prazos previstos e grau de execugéo;

RESPONSAVEL GERAL e Acompanhar a implementagédo através o o
PELA EXECUGAO, da andlise do cumprimento das Elaborar os relatérios de avaliagdo
CONTROLO E REVISAO DO medidas; intercalar e anual de controlo ao PPR;
PPR e Garantir a comunicagdo interna e Assegurar a revisdo do PPR;

externa do PPR;
¢ Quantificagdo dos desvios e definicdo
de agdes corretivas e de melhoria.

Organizar, aplicar e acompanhar o PPR no
que respeita na sua esfera de atuagéo;

Assegurar a publicidade e comunicagdo
do PPR e dos Relatérios de controlo.

RESPONSAVEIS PELA Garantir a eficacia das medidas de Comunicar a chefia, de forma
IMPLEMENTAGAO DAS controlo do risco na sua esfera de sistematica e imediata, todos os riscos e
MEDIDAS DEFINIDAS NO atuagao; falhas identificadas nas medidas de
PLANO DE AGAO DO PPR controlo inexistente.

Gerir 0s recursos necessarios para a sua
implementagdo e  assegurando o
cumprimento do prazo previsto.

Tabela 3 — Responsabilidades organizacionais

Elaborado por: SMART VISION
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3.3.Avaliacgao do grau de execugao

Desta forma, em consequéncia do levantamento realizado e com base na Modelo de Autoavaliagdo
CAF na Administragdo Publica, no que concerne a avaliagdo do nivel de execugdo das medidas de
prevengdo mencionadas, foram definidos 3 niveis de execugao das medidas preventivas e corretivas de

risco elevado:

1. Implementada: foi possivel obter evidéncias que demonstrem a execugdo da medida
preventiva indicada;

2. Parcialmente Implementada: foi possivel obter evidéncias que demonstrem que a medida
prevista ndo se encontra totalmente implementada, contudo ja existem provas que esta em
Curso a sua execucgao.

3. Por Iniciar: ndo foi possivel obter evidéncia que demonstrem a execugdo da medida proposta,

sendo exigida uma justificagdo/fundamentacao.

Niveis de execucao

Implementada °

Parcialmente Implementada

Por Iniciar °

Tabela 4 - Niveis de execugdo das medidas propostas

3.4.Relatorio de Avaliagao Intercalar

A elaboragdo do Relatério de Avaliagao Intercalar, traduz-se na avaliagdo das situagdes identificadas
com risco elevado ao maximo, sendo este encontrado através do calculo da probabilidade de
ocorréncia e do impacto, como verificado anteriormente. Assim, o presente Relatério tem os seguintes

objetivos primordiais:

Concluir o grau de execugdo da implementacdo das medidas preventivas e corretivas
associadas a riscos com classificagéo elevada;

Apuramento das razdes pelas quais as medidas ndo se encontram implementadas, em curso
ou parcialmente implementadas;

Aferir a previsdo de plena implementagdo das medidas de risco elevado ndo implementadas,

em curso ou parcialmente implementadas.

Neste sentido, foi solicitada a participagcdo dos responsaveis identificados no Plano de Acdo e dos
trabalhadores das varias Unidades Organicas mencionadas, mediante reunido, de modo a monitorizar

as medidas de prevengao referentes a riscos elevados.

Elaborado por: SMART VISION Edi¢do: 0.1 — out./2023
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4. ANALISE DA EXECUGAO DAS MEDIDAS

4.1.Analise Geral

Conjugando a analise dos indicadores de risco (probabilidade de ocorréncia e impacto), constatou-se
no PPR a existéncia de 245 riscos, nomeadamente, 51 riscos com nivel de risco baixo (21%), 184 de
risco moderado (75%) e 10 riscos de risco elevado (4%). Para os riscos identificados, o PPR apresenta

um total de 253 medidas/mecanismos de controlo de caracter preventivo e corretivo.

Niveis de Risco por area de atuagao
80

70 —_—
60
50
40
30

20
I

10

0
Recursos  Concessdode Urbanismoe Ficalizagdo de Contratagéo Gestédo Ciberseguranca
Humanos Beneficios Edificagdo  Regulamentos Pdblica Financeira
e Posturas
Municipais
Risco Fraco Risco Moderado  mRisco Elevado
Gréafico 1 — Niveis de Riscos por drea de atuagdo
Elaborado por: SMART VISION Edi¢do: 0.1 — out./2023
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4.2.Situagoes de Nivel de Risco Elevado

As situagOes de grau de risco elevado verificam-se nas areas de Recursos Humanos (2), Contratagédo
Publica (1), Gestéo Financeira (1) e Cibersegurancga (6). Nessa conformidade, encontram-se um total de
15 medidas previstas de mitigagdo dos riscos nas dreas referidas, sendo que a area de Recursos
Humanos apresenta 6 medidas, na area de Contratagdo Publica constam 1 medida, e 2 e 6 medidas

associadas a Gestao Financeira e Ciberseguranga, respetivamente.

Riscos Elevados e Medidas de Mitigagao
14

12

10

Recursos Humanos Contratagéo Publica Gestéo Financeira Ciberseguranga
Riscos m Medidas Implementadas = Medidas Parcialmente Implementadas ® Medidas Por Iniciar

Grdfico 2 — Riscos Elevados e Medidas de Mitigagdo

4.3. Analise as situagoes de Nivel de Risco Elevado

Nos quadros apresentados nas paginas seguintes, é realizado o balango da implementagdo das
medidas preventivas e corretivas associadas as situagbes estimadas como de nivel de risco Elevado,
sendo apresentado para cada drea de risco ou potencial risco, as medidas propostas, prazo de

execucao e respetivos responsaveis pela sua implementacao.
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Recursos Humanos

Riscos para a entidade

Medidas Propostas

Ref. Risco

Descrigao

Nivel de Risco

Probab.

Impacto | Classificagao

RRH.05

Acessos ou permissoes
excessivas que podem
resultar no acesso
indevido a informacéo e
quebra de sigilo.
Consequentemente pode
existir perda dos
registos e violagdo da
informagéo e utilizagédo
de informagéo para
qualquer vantagem
pessoal, de terceiros ou
de qualquer outra forma
contraria a lei ou ainda
em detrimento dos
objetivos legitimos e
éticos do Municipio.

~ Previsao de
Prazo de execugao L Grau de
N Responsaveis = plena
Ref. e das medidas Execucao . -
- Descrigéo implementagao
Medida
Sensibilizar os
trabalhadores a atuarem
na base de principios Divulgacao
éticos, como a trimestral através Servico de
integridade, a honestidade | de Newsletters ¢
MRH.07 S ; : Recursos Implementada _
e o profissionalismo, que via email para
Humanos
espelhem elevados todos os
padrbes comportamentais | trabalhadores
vertidos no Cédigo de
Conduta.
Sempre que seja
realizado um
contrato com
~ . entidades
Inclusdo de clausulas de
~ externas e que .
protecdo de dados nos . X Servico de
derivado a =
MRH.08 | cadernos de encargos Contratagdo Implementada -
. ’ natureza dos -
existentes com entidades - . Publica
servigos seja
externas. e
necessario
garantir a
protecao de
dados
Garantir o controlo
adequado das permissdes N
Monitorizagdo
e acessos a plataformas e . .
- ) continua e Servigo de
ficheiros do sistema de anualmente deve | Informatica e
MRH.09 | gestdo de recursos Implementada

humanos apenas ao
servigo de gestdo de
recursos humanos e a
chefia dos trabalhadores.

ser verificado os
acessos dos
mesmos

Modernizagéao
Administrativa

Elaborado por: SMART VISION
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Riscos para a entidade Medidas Propostas s
~ Previsao de
Prazo de execugao Responsaveis Grau de lena
. L Nivel de Risco Ref. . das medidas P Execugéo P =
Ref. Risco Descrigdo e did Descrigao implementagéo
Probab. | Impacto | Classificagio | Medida
Garantir a inclusdo de .
3 Servigo de
cldusulas nos contratos Sempre que
- Recursos
de trabalho que exista a entrada
MRH.34 Humanos - Implementada _
salvaguardem a de novos .
- S L Servico de
confidencialidade e sigilo trabalhadores
. = Recrutamento
da informacéo.
Implementar nos novos
contratos de trabalho uma Servico de
. . Sempre que
cldusula de cumprimento - Recursos
exista a entrada
MRH.35 | das regras do Humanos - Implementada _
de novos )
Regulamento Geral de trabalhadores Servico de
Protecéo de Dados Recrutamento
(RGPD).
Criar e divulgar com o
Inexisténcia de uma Plano Anual de Formacao
distribuicdo equitativa e incluir agdes de .
~ Servico de
dos recursos da formagao externas ao
formagao em funcgéo das Plano Anual de Formacao Recursos
RRH.22 . 2 3 MRH.17 ! Anual Humanos - Implementada _
necessidades, consequentes do .
A . s Servico de
exigéncias e diagnéstico de Formacso
especificidades de cada necessidades de ¢
Unidade Organica. formagao efetuado pelos

Recursos Humanos.

Na area de risco de Recursos Humanos, foram considerados 2 (dois) riscos com nivel elevado, estando associadas 6 (seis) medidas. Todas as medidas

preventivas e corretivas se encontram implementadas.

No que concerne a MRH.07, verificou-se que o Municipio adotou a pratica de divulgagdo a todos os eleitos, dirigentes e trabalhadores de uma Newsletter,

com periodicidade trimestral, cuja informacgao divulgada versa sobre o contetido do Cédigo de Conduta atualmente em vigor.

Quanto a medida MRH.08, verificou-se a inclusdo de cldusulas relativas a prote¢do de dados nos cadernos de encargos com entidades externas, dando,

assim, cumprimento a medida prevista.
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A MRH.09 encontra-se igualmente implementada, verificando-se um controlo adequado das permissdes e acessos, sendo este controlo realizado mediante

a entrada e saida de trabalhadores.

Relativamente as medidas MRH.34 e MRH.35, foi verificado a inclusdo de clausulas nos contratos de trabalho elaborados, relativas a salvaguarda da

confidencialidade e sigilo da informagéo, bem como a implementagao de clausulas referentes ao Regulamento Geral de Protecdo de Dados (RGPD).

Quanto ao risco relacionado com a inexisténcia de recursos de formagdo em funcdo das necessidades, exigéncias e especificidades de cada Unidade
Orgéanica, a MRH.17 encontra-se implementada, tendo para o efeito sido elaborado um Plano Anual de Formagédo para o ano de 2023, com base no

diagnodstico das necessidades de todos os trabalhadores e, posteriormente, divulgado no site institucional do Municipio de Coruche.
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b) Contratagao Publica

Riscos para a entidade Medidas Propostas
Prazo de Previsao de
. . = . Grau de
Nivel de Risco execugao das Responsaveis = plena
Ref. Descrici Ref. D e . Execugao . .
Risco gao - .~ | Medida escricao medidas implementacao
Probabilidade | Impacto | Classificagao
Formalizagao do Reforc;.o € qlvulgacao
. dos principios da
procedimento L s Sempre que
S s realizagao da despesa . Departamento de . 0 1o
aquisitivo apés a . necessario, no L = Parcialmente | 1.° trimestre de
RCP.17 3 MCP.26 | e da contratagao . = | Administracdo e
entrega do bem e/ou - . minimo 1 agao ) Implementada 2024
restacdio de publica vertidos na por ano Financas
zervi 0s Norma de Controlo
§Os: Interno (NCI).

Na area de risco de Contratag&do Publica foi avaliada 1 (uma) medida relacionadas com 1 (um) risco de nivel elevado.

Verificou-se que a MCP.26 se encontra parcialmente implementada, uma vez que, a data de avaliagdo das medidas, constatou-se que foi elaborada pelo

Diretor de Departamento Administragdo e Finangas, Dr. José Manuel Domingos Marques, uma apresentagdo cujo contetdo versa sobre os procedimentos

inerentes a realizagdo da despesa e contratagdo publica, tendo sido divulgada a todos os eleitos, dirigentes e trabalhadores, através do intranet do Municipio

de Coruche. Contudo, a medida ndo se encontra totalmente implementada, dado que a atual Norma de Controlo Interno em vigor encontra-se em processo

de atualizagéo, estando prevista a sua conclusdo no 1.° trimestre de 2024.

Face ao exposto, prevé-se a plena implementagao da medida mencionada no 1.° trimestre de 2024.
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c) Gestao Financeira

Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas Prazo de .
Ref Nivel de Risco Ref exedc:s(;ao Responsaveis Grau de Execugao plena
ey Descrigao . Descrigao . implementagao
Risco Probabilidade | Impacto | Classificagdo Medida medidas
Garantir que a Tabela de Taxas Departamento de
MGF.74 | © Precos do Municipio se Medida Adrininistra 50 e Parcialmente 1.° semestre
"7 | encontra devidamente continua Finan acs Implementada de 2024
Possibilidade de atualizada e fundamentada. ¢
RGF.49 er,rlos lnos . 2 3
Calculos das Implementacg&o de
taxas e pregos. mecanismos de célculo Departamento de
automatico das taxas, sempre Medida parta ~
MGF.55 - e o , Administracdo e | Implementada -
que possivel, e verificagao de continua Financas
aplicagéo correta da Tabela de ¢
Taxas e Pregos do Municipio.

Na area de risco de Gestao Financeira foram avaliadas 2 (duas) medidas relacionadas com 1 (um) risco de nivel elevado.

No que concerne a MGF.74, a data de avaliagdo das medidas, verificou-se que a Tabela de Taxas e Pregcos do Municipio de Coruche foi elaboras em 2015,
tendo sido atualizada parcialmente em 2016 e 2019. Assim, a atual Tabela de Taxas e Precos do Municipio estad desatualizada face as novas competéncias
transferidas ao Municipio e as diversas reorganizagdes dos servicos municipais. Face a necessidade de atualizagdo, o Municipio encontra-se em processo
de atualizacdo da Tabela de Taxas e Precos. Perante o disposto, verificou-se que a medida referida esta parcialmente implementada, prevendo-se a sua

plena implementagao no 1.° semestre de 2024.

Quanto a medida MGF.55, anualmente o Municipio procede a atualizagdo das taxas e pregos dispostos na Tabela de Taxas e Pregos do Municipio, face a
taxa de inflagdo, vertendo essa atualizagdo na aplicagdo informatica. Salienta-se que, a informagdo disposta na aplicagdo informatica se encontra em

conformidade com a informagao publicada no site institucional do Municipio.
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d) Ciberseguranga

Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref.

h Descricao
Risco ¢

Nivel de Risco Ref.

Probab.

Impacto | Classificagio | Medida

Descrigao

Prazo de
execucgao das
medidas

Previsao de
plena
implementagao

Grau de
Execugao

Responsaveis

Desconhecimento
procedimental da parte dos
trabalhadores das medidas
adotadas em matéria de
requisitos de seguranca e de
notificagd@o de incidentes.

RCS.07

3 MCsS.10

Elaborar e manter
atualizado um plano de
seguranga, devidamente
documentado e assinado
pelo responsavel de
seguranga, que contenha:
a) A politica de seguranga,
incluindo a descrigédo das
medidas organizativas e a
formacao de recursos
humanos.

b) A descrigdo de todas
as medidas adotadas em
matéria de requisitos de
segurancga e de
notificagdo de incidentes.
c) A identificagdo do
responsavel de
seguranga.

d) A identificagdo do
ponto de contacto
permanente.

Medida
continua

Servico de
Informatica e
Modernizagao
Administrativa

- Servigo de

Informatico

2024

Inexisténcia de comunicagao

RCS09 | 46 relatrio anual ao CNCS.

3 MCS.04

Remeter o relatério anual
ao CNCS, devidamente
assinado pelo
Responsavel de
Seguranga.

Anual

Presidente Implementada _
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Riscos para a entidade (consequente/ subsequente/ emergente)

Medidas Propostas

Ref.

h Descricao
Risco ¢

Nivel de Risco

Probab.

Impacto | Classificagao

Inexisténcia de comunicagao
ao CNCS a lista de ativos
constantes do inventario.

RCS.13

Deficiente planeamento dos
procedimentos em caso de
ataques informaticos,
colocando em causa a
seguranga do Municipio e
consequentemente
incapacidade de resposta a
novos ataques e ameagas
derivado a indefini¢cdo de
procedimentos.

RCS.14

Inexisténcia de um plano de
resposta a incidentes,
colocando em causa a
seguranga do Municipio.

RCS.16

Prazo de Previsao de
= _ Grau de
Ref execucgao das Responsaveis Execucio plena
Me di;ia Descrigao medidas ¢ implementagao
a) Na sua
versao inicial,
no prazo de 20
dias uteis a
contar da data
de inicio de
Comunicar a lista de atividade;
MCS.18 | ativos constantes do b) Numa Presidente Implementada _
inventario ao CNCS. versao
atualizada,
anualmente, a
ser entregue
em conjunto
com o relatério
anual.
Definir os procedimentos
a serem utilizados em .
Servico de
caso de ataques .
. - Informatica e
informaticos. Medida Modernizagao
MCS.19 | Determinar um modelo de . ernizags 2024
s continua Administrativa
tomada de decisdo para a -
. - Servigo de
Ciberseguranga — prever 0
= Informatico
respostas/ recuperagao
ciberataques especificos.
Criagéo de plano de
resposta a incidentes para Servico de
uma melhor atuagao. Informética e
MCS.21 Identlflcar adaptabilidade, Meqlda Modgr'nlzaglao 2024
capacidade de resposta e continua Administrativa

resiliéncia em termos de
ataques/ violagdes de
Ciberseguranga.

- Servigo de
Informatico
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Riscos para a entidade (consequente/ subsequente/ emergente) Medidas Propostas
Prazo de Grau de Previsao de
Ref Nivel de Risco Ref execucgao das Responsaveis Execucio plena
Risco pescilzae Medida D medidas xeeus implementagéo
Probab. | Impacto | Classificagdo
Realizagéo de relatérios . .
S ~ Medi rvi
. - de avaliagdo de execugao e,d da Se 50 de
Inexisténcia de analise a de impacto em caso de continua e Informatica e
RCS.18 possiveis danos causados 3 3 MCS.22 ataqqu e violacdes de sempre que | Modernizagao 2024
por modo a perceber quais as existam Administrativa
ataques/incidentes/ameacas. re ercuspsées caugadas ataques e - Servigo de
aopMunicipio ameagas Informatico

Na area de risco de Cibersegurancga, foram avaliadas 6 (seis) medidas associadas com 6 (seis) riscos de nivel elevado.

Quanto as medidas MCS.04 e MCS.18, verificou-se com o Municipio procedeu ao envio ao CNCS, no inicio do ano de 2023, do relatério anual e da lista de

ativos constantes no inventario, respetivamente. Assim sendo, estas duas medidas encontram-se devidamente implementadas.

No que concerne as restantes medidas apresentadas com nivel de risco elevado, estas estdo associadas ao cumprimento do Regime Juridico para a

Seguranga do Ciberespago (RJSC), no entanto, o Municipio ainda ndo encetou atividades neste ambito, dado que se encontra a desenvolver um

procedimento de contratagdo publica para a aquisicdo dos servigos para a implementagao e garantia do cumprimento do referido regime. Assim, a sua

plena implementagao esta prevista para o ano de 2024.
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5. CONCLUSOES E RECOMENDAGOES

A promoc¢do de uma cultura de prevengédo de riscos de corrupgdo e infragdes conexas, assente na
sistematizagdo de procedimentos e no incremento da transparéncia e rigor € um compromisso

assumido pelo Municipio de Coruche.

Quanto a implementagao das medidas preventivas e corretivas, associadas a nivel de risco elevado
importa ressalvar que 9 (nove) medidas se encontram totalmente implementadas, contribuindo para
reduzir o risco de corrupgéo e infragées conexas. Verificou-se que apenas 2 (duas) medidas encontram-

se parcialmente implementadas.

Conclui-se que existem 6 (seis) medidas associadas a nivel de risco elevado por iniciar e que carecem de

uma maior atuagao, por parte dos servigos municipais, por forma a dar cumprimento as mesmas.

Recomenda-se ainda:

a) Dar continuidade aos processos de monitorizagdo e controlo sobre o PPR, nomeadamente
através do ajuste e/ou eventual eliminagdo de medidas corretivas e preventivas que ja nao

facam sentido a data atual para o Municipio de Coruche;

b) Realizar agGes de sensibilizagdo e formagédo, no ambito do PPR, a todos os eleitos, dirigentes e
trabalhadores do Municipio de Coruche, dotando-os de conhecimento necessario para acautelar

situagdes de risco e corrupgao dentro do Municipio;

c) Dotar de meios humanos e técnicos necessarios, de forma a operacionalizar o Servico de
Auditoria, que exerga fungdes de modo independente, permanente e com autonomia decisoria,
que disponha de informagéo interna e dos meios humanos e técnicos necessarios ao bom

desempenho da sua fungéo.

Os resultados apurados no presente relatério serdo objeto de acompanhamento e monitorizagdo pelo
Servico de Auditoria, enquanto Responsavel Geral pela execucao, controlo e revisdo do PPR, em estreita

articulagcdo com os dirigentes e trabalhadores das unidades organicas.

Importa ressalvar que. o grau de risco apurado em nada compromete a atuagdo de cada unidade
organica, resultando do profissionalismo dos seus dirigentes na autoavaliagdo das atividades
desenvolvidas, numa perspetiva de mitigagao, ou mesmo eliminagdo, dos riscos de corrupgédo e

infragdes conexas identificados.
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6. APROVAGAO E DIVULGAGAO

O presente relatério de avaliagéo intercalar sera publicitado na pagina oficial da internet do Municipio de
Coruche, bem como na intranet, no prazo de 10 dias contados desde a sua implementagéo/elaboracao,

assegurando a publicidade deste relatério aos seus trabalhadores.

O Municipio de Coruche comunica o presente relatério de avaliagao intercalar ao membro do Governo
responsavel pela tutela — Ministério da Coesao Territorial e Ministério das Finangas -, para
conhecimento, e aos servicos de inspegdo da area governativa — Inspecdo-Geral de Finangas -
Autoridade de Auditoria (IGF) e Tribunal de Contas (TdC) —, bem como ao MENAC através da respetiva
plataforma eletronica ou através de email disponibilizado pelo MENAC para o efeito (geral@mec-

anticorrupcao.pt).
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